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Non
,

il
n'

y

a pasdeproblèmedesécurité
avec le

cloud
Cessons d

'

évoquerdefaçonincessante
le problèmedesécurité à chaquefois
que l

' onparledecloud
,

il n' existepas !

Attention
,

j'

entends ici
la

sécuritéau
senstechnique et organisationnelde

la
chose

,

je

reviendraiplusloinsurla

partiejuridique .
Intéressons-nous tout

d

' abord à l

'

analysederisques.
Lorsque l

' onévalue la
sécuritéausens

informatique ,

onmènegénéralement
uneanalyseautraversduprisme
authentification

,

confidentialité
, intégrité ,

disponibilité ,

et traçabilité . Encequi
concernelestroispremièrespropriétés ,

lesprincipauxacteursduCloudsuivent
l

' étatde l

' artgrâce à
desécosystèmes

sophistiqués (

le
chiffrementSSLde

boutenbout
,

la
mise à disposition

deréseauxprivésvirtuelsIPSec
,

ou
la délégation d

' authentification à des
tiers

, parexemple )

et

,

surtout
, grâce

à
desinfrastructures industriellesde

grandesenvergure.

Latechnique
n'

estpasunobstacle
Cesplates-formesoffrentdes
garantiessur l

'

intégritédesdonnées

supérieures à
cellesde la majoritédes

entreprises ,

viadesprotocolesde
réplicationdedonnéesmultisites . En
termesdegouvernancede la sécurité

,

cesacteursdisposentdecertifications
tellesqu'ISO27001

,

SSAE16TypeII

,

ISAE3402Type II

,

et
subissentdes

auditsréguliers . Deplus ,

la
fiabilitéde

leursplates-formesestcritiquepour
euxsur le plancommercial

,

cequi
lespousse à l

' excellence . Reste à l

'

entrepriseutilisatricedes' assurerde la

« Lescontratsdesacteursducloud
seheurtent à uneproblématiquede
droitinternational »

qualitédesonlien à

internetafinde
garantirunequalitédeservice à l

'

utilisateurfinal.
Unecroyancetrèshumaineconsiste

à
considérerque l

' onmaximise la

sécuritéencachantsesbiensduregard
desautres : c' est le syndromeclassique
desliassesdebilletsdebanquecachées
sous le matelas . Jepenseque le cloud
estenpartievictimedecettecroyance.
Ainsi

,

denombreuxinformaticiens
estimentqu' ils assurentmieux la sécurité
deleursinformationspareux-mêmes

,

alorsqu'uneanalysederisqueindé

pendantepeuttout à faitdémontrer
le contraire . Desétudesrévèlentainsi
qu'unegrandepartdesfuitesde
donnéesestdue à desemployésmaladroits
oumécontents .

Cesmêmes
informaticiensinvententparfoisdesalgorithmes
cryptographiques souventmoins
efficacesquelesstandards.

Unvidejuridique à combler
Si le

cloudneposedoncpasréellement
deproblèmedesécuritémajeur ,

l

'

informatiquedanslesnuages ,

enrevanche
,

soulèvedesquestionsjuridiques . Les
contratsdesacteursducloudse
heurtent à uneproblématiquededroit
international

,

notammentlorsqu'un
opérateuraméricainproposeuncontratde
droitanglais à

unesociétéfrançaise ,

dontlesdonnéesseronthébergéesen
Irlande

;

nousnousretrouvons ici face
à unvastevidejuridique . Parailleurs

,

le spectreduPatriotActpèsesurtous
lesopérateursdecloudissusdes
EtatsUnis . Enfin

,

lesacteursducloudont
tendance à présenterdescontrats
largementenleurfaveur . Cescontrats
doiventdoncmûrirpourmieuxrépondre
auxexigencesdesentreprises . Et

il est à

espérerque la législationinternationale
évolueraégalementpourfaciliter le

recours à cesplates-formes.
Jerecommandedoncdenepas s'

appesantirsurlesproblèmesdesécurité

techniqueducloud
,

maisplutôtde
travaillerenprofondeursur la partie
juridique .

O

GUILLAUMEPLOUIN

Guillaume %%L '
In est l

' auteurdulivreCloudComputing ,

unerupturedécisive pour l

'

informatique d

'

entreprise ,

publiéauxéditionsDunod
(
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).
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